DA DATENSCHUTZ

Dienstanweisung zum Datenschutz im WDR (DA Datenschutz)

Vom 15.04.2021

§1 Geltungsbereich

Diese Dienstanweisung gilt fir die Verarbeitung personenbezogener Daten
(beispielsweise Daten unserer Beschaftigten oder unseres Publikums).

§2 Verantwortung

Die Leiterinnen und Leiter der Organisationseinheiten sind in ihren Aufgabengebieten
und Geschéftsbereichen fir die Sicherstellung samtlicher datenschutzrechtlicher
Anforderungen verantwortlich, sofern diese Dienstanweisung keine abweichenden
oder Uibergeordneten Verantwortlichkeiten regelt. Im Fall der informationstechnischen
Datenverarbeitung sind die Leiterinnen und Leiter der Organisationseinheiten auch
Informationsverantwortliche im Sinne der IT-Sicherheitsordnung.

§3 Datenschutzorganisation

Q) Der Intendant oder die Intendantin benennt eine Person zum oder zur
Datenschutzbeauftragten. Zu den Aufgaben dieser Person, die sich aus Artikel 39
Datenschutz-Grundverordnung ergeben, zahlen insbesondere die Beratung,
Unterrichtung und Uberwachung der Verantwortlichen gemaR § 2. Die betreffende
Person ist bei der Aufgabenerfillung weisungsfrei und erstattet der Intendantin oder
dem Intendanten jahrlich Bericht. Sie arbeitet mit dem oder der WDR-
Rundfunkdatenschutzbeauftragten (Aufsichtsbehdrde) zusammen und ist Anlaufstelle
fur die Aufsichtsbehérde in allen Fragen, die mit der Datenverarbeitung
zusammenhangen.

(2) Jede Direktion benennt eine Person zur Unterstitzung der Leiterinnen und Leiter der
Organisationseinheiten. Diese Personen bilden gemeinsam den Regelkreis
Datenschutz. Fir diese Personen sind zudem jeweils Vertretungen zu bestimmen.
Die Geschéfte des Regelkreises filhrt das Mitglied, das vom Justiziariat entsandt
wird. Der Regelkreis stimmt Gibergeordnete Datenschutzprozesse im WDR ab, die
Ublicherweise nicht sinnvoll auf Ebene einzelner Organisationseinheiten abgearbeitet
werden kénnen. Er wird von der oder dem Datenschutzbeauftragten beraten.

3 Die oder der Datenschutzbeauftragte sowie die jeweiligen Regelkreismitglieder sind
von den Leiterinnen und Leitern der Organisationseinheiten friihzeitig in alle mit dem
Schutz personenbezogener Daten zusammenhangenden Fragen einzubinden.
Soweit erforderlich, ist ihnen Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen zu gewahren. Bei der Erfullung ihrer Aufgaben sind sie an
die Wahrung der Geheimhaltung und Vertraulichkeit gebunden.
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Sicherheit der Verarbeitung personenbezogener Daten

Die Leiterinnen und Leiter der Organisationseinheiten sowie die
Informationstreuhanderinnen und Informationstreuhé&nder organisieren und
dokumentieren in ihren jeweiligen Zustandigkeitsbereichen technische und
organisatorische Maf3nahmen, die ein angemessenes Sicherheitsniveau bei der
Verarbeitung personenbezogener Daten gewahrleisten.

Auftragsverarbeitung

Auftragsverarbeiter ist eine Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet. Ob eine Auftragsverarbeitung vorliegt, entscheidet die
Leiterin oder der Leiter der bedarfsanfordernden Organisationseinheit anhand von
Richtlinien, die der Regelkreis zur Verfigung stellt.

Die zustandigen Beschaffungsstellen beauftragen nur Auftragsverarbeiter, die
hinreichende Garantien fir angemessene SchutzmaRnahmen gemal § 4 bieten. Sie
legen vertraglich Gegenstand, Dauer, Art und Zweck der Verarbeitung, Art
personenbezogener Daten, Kategorien Betroffener und Rechte und Pflichten des
WDR fest. Die Leiterinnen oder Leiter der bedarfsanfordernden
Organisationseinheiten sind zur Mitwirkung verpflichtet.

Es ist untersagt, die Dienste eines Auftragsverarbeiters ohne formlichen Vertrag in
Anspruch zu nehmen.

Datengeheimnis

Die Leitung der HA Personal stellt sicher, dass Personen, die personenbezogene
Daten zu journalistischen Zwecken des WDR verarbeiten, bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis verpflichtet werden. Das heil3t, dass diese
Personen verpflichtet werden, personenbezogene Daten, die sie zu journalistischen
Zwecken verarbeiten, ausschlief3lich zu diesen Zwecken und zu keinen anderen
weiter zu verarbeiten. Diese Verpflichtung gilt auch tber ihre Tatigkeit fir den WDR
hinaus.

Informationspflicht gegentiber betroffenen Personen

Die Leiterinnen und Leiter der Organisationseinheiten sind verpflichtet, die
Betroffenen in geeigneter Form (das heil3t prazise, transparent, verstandlich und
leicht zuganglich) geman Artikel 13 und 14 Datenschutz-Grundverordnung zu
informieren. Richtlinien, inwieweit informiert wird, gibt der Regelkreis Datenschutz
vor.

Bearbeitung von Auskunftsersuchen betroffener Personen

Die Leiterinnen und Leiter der Organisationseinheiten stellen sicher, dass bei ihnen
eingehende Auskunftsersuche von Betroffenen unverziglich auf elektronischem Weg
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an die fur diese Anfragen eingerichtete zentrale E-Mail-Adresse bei der
Publikumsstelle weitergeleitet werden.

Die gemal Absatz 1 eingehenden E-Mails werden zentral von der Publikumsstelle
gesichtet. Sind Anfragen zu allgemein, bittet die Publikumsstelle die Betroffenen
zunéchst um Konkretisierung. Anfragen zur Datenverarbeitung in Angelegenheiten
des Rundfunkbeitrags leitet die Publikumsstelle unverziiglich an den ARD ZDF
Deutschlandradio Beitragsservice zur weiteren Bearbeitung. Alle anderen Anfragen
leitet sie unverzuglich an das Mitglied des Regelkreis Datenschutz weiter, dessen
Direktion fur die in der Anfrage angesprochene oder gemeinte Verarbeitungstatigkeit
verantwortlich ist. Erhalt ein Regelkreismitglied ein Auskunftsersuchen von der
Publikumsstelle zur Bearbeitung, holt es die erforderlichen Informationen in der
Direktion ein und beantwortet das Auskunftsersuchen und damit gegebenenfalls
verbundene Berichtigungs-, Léschungs- oder Widerspruchsbegehren tber die
zentrale E-Mailadresse. Sind mehrere Regelkreismitglieder betroffen, stimmen sie
eine Antwort untereinander ab.

Auskunftsersuchen sind innerhalb eines Monats nach Eingang im WDR zu
beantworten. In besonders begriindeten Fallen ist eine Fristverlangerung um weitere
zwei Monaten maoglich, wenn dies unter Beriicksichtigung der Komplexitat und der
Anzahl von Antragen erforderlich ist. Die betroffene Person ist innerhalb eines
Monats nach Eingang des Antrags Uber eine Fristverlangerung, zusammen mit den
Grunden fir die Verzégerung zu unterrichten.

Benachrichtigung und Meldung bei Datenschutzvorfallen

Eine Verletzung des Schutzes personenbezogener Daten (Datenschutzvorfall) muss
in der Regel unverziglich von der oder dem betreffenden Leiterin und Leiter der
Organisationseinheit - wie im Folgenden beschrieben - gemeldet und dokumentiert
werden. Bei Datenschutzvorféllen, die durch Sicherheitsvorfalle in IT-Systemen
verursacht werden, stimmen sich die betreffenden Leiterinnen und Leiter der
Organisationseinheiten mit den betreffenden Informationstreuhé&nderinnen

und -treuh@ndern ab. Die DA IT-Sicherheitsvorfallbehandlung ist zu beachten.

Die Aufsichtsbehorde ist gemal Artikel 33 Datenschutz-Grundverordnung tber
Datenschutzvorfalle zu informieren, die voraussichtlich zu einem Risiko fiir Betroffene
fuhren. Die Meldung an die Aufsichtsbehdrde muss die Art des Datenschutzvorfalls,
soweit mdglich Kategorien und ungefahre Zahl der Betroffenen, betroffene
Kategorien und ungefahre Zahl betroffener Datensatze, wahrscheinliche Folgen,
ergriffene oder vorgeschlagene MalRnahmen zur Behebung und gegebenenfalls
MalRnahmen zur Abmilderung moglicher nachteiliger Auswirkungen umfassen. Erfolgt
die Meldung nicht binnen 72 Stunden, ist die Verzdgerung zu begriinden. Der
Kontakt zur Aufsichtsbehdrde soll durch das betreffende Regelkreismitglied oder die
Datenschutzbeauftragte oder den Datenschutzbeauftragten erfolgen, wenn dadurch
keine unzulassige Verzdgerung entsteht. Der Regelkreis gibt einheitliche
Anforderungen fir die Erstellung der Dokumentation vor.
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Bei Datenschutzvorfallen, die trotz getroffener Sicherheitsvorkehrungen
voraussichtlich zu einem hohen Risiko fiir Betroffene fihren, sind zusatzlich die
Betroffenen gemalf} Artikel 34 Datenschutz-Grundverordnung zu informieren. Die
Betroffenen muissen Uber Art der Verletzung, Kontakt zur oder zum
Datenschutzbeauftragten, wahrscheinliche Folgen, ergriffene oder vorgeschlagene
Malnahmen zur Behebung und gegebenenfalls tiber Mal3nhahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen informiert werden. Ist eine direkte
Kontaktaufnahme mit unverhaltnisménig hohem Aufwand verbunden, ist eine
offentliche Bekanntmachung durch die Abteilung Kommunikation zu veranlassen.

Verarbeitungsverzeichnis

Die Leiterinnen und Leiter der Organisationseinheiten sowie die
Informationstreuhanderinnen und -treuhander erfassen alle Verarbeitungstatigkeiten,
die ihrer Zustandigkeit unterliegen. Ein Erfassungsbogen wird vom Regelkreis
Datenschutz vorgegeben. Die Leiterinnen und Leiter der Organisationseinheiten
sowie die Informationstreuhanderinnen und -treuh&nder sind daflr verantwortlich,
dass die Angaben zu ihren Verarbeitungstatigkeiten immer korrekt und vollstandig
sind. Die Angaben sind unverziglich an das betreffende Mitglied des Regelkreises
Datenschutz zu leiten. Sofern eine erfasste Verarbeitungstatigkeit wegfallt, ist dem
betreffenden Mitglied des Regelkreises Datenschutz unverziglich Mitteilung zu
machen.

Die betreffenden Mitglieder des Regelkreises Datenschutz priifen die bei ihnen
eingegangenen Angaben und Mitteilungen auf Vollstandigkeit und Plausibilitat. Sie
haben das Recht, von den Leiterinnen und Leitern der Organisationseinheiten sowie
den Informationstreuhdnderinnen und -treuh@&ndern die Nachbesserung nicht
ordnungsgeman erfasster Verarbeitungstatigkeiten zu verlangen. Der Regelkreis
fuhrt die gepriften Angaben in einem Verzeichnis zusammen.

Die Leiterinnen und Leiter der Organisationseinheiten sowie die
Informationstreuhanderinnen und -treuhander bestatigen einmal pro Jahr auf Anfrage
der betreffenden Regelkreismitglieder, dass ihre Angaben zu ihren
Verarbeitungstatigkeiten weiterhin aktuell sind.

Verarbeitungstatigkeiten zu journalistischen Zwecken brauchen abweichend von
Absatz 1 bis 3 nicht im Verarbeitungsverzeichnis erfasst zu werden. Unabhéngig
davon gilt die gemaf 8§ 4 bestehende Pflicht, technische und organisatorische
Malnahmen zu dokumentieren. Verarbeitungstatigkeiten zu journalistischen
Zwecken sind alle Tatigkeiten, die im direkten Zusammenhang mit der
Programmarbeit stehen (das heil3t samtliche Verarbeitungstatigkeiten der beiden
Programmdirektionen) sowie weitere Tatigkeiten, die im WDR fur die Programmarbeit
spezifisch sind. Das N&here bestimmt der Regelkreis Datenschutz.

Der Personalrat teilt in seinem Verantwortungsbereich getroffene Mal3nahmen zur
Einhaltung des Datenschutzes der oder dem Datenschutzbeauftragten mit.
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Datenschutz-Folgenabschatzung

Die Leiterinnen und Leiter der Organisationseinheiten fihren eine Datenschutz-
Folgenabschéatzung durch, wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko fur die Rechte und Freiheiten nattrlicher Personen zur Folge hat. Eine
Risikobewertung durch die betreffenden Leiterinnen und Leiter der
Organisationseinheiten erfolgt im Rahmen der Festlegung erforderlicher
Sicherheitsanforderungen im Sinne der IT-Sicherheitsordnung.

Die Leiterinnen und Leiter der Organisationseinheiten holen bei der Durchflihrung
einer Datenschutz-Folgenabschéatzung den Rat der oder des
Datenschutzbeauftragten ein.

Ausklnfte

Fragen zu dieser Dienstanweisung beantwortet die oder der Datenschutzbeauftragte.
Inkrafttreten

Diese Dienstanweisung tritt am 15.04.2021 in Kraft und ersetzt die Dienstanweisung
Datenschutz vom 28.07.2020. Das Glossar kann durch die Datenschutzbeauftragte

oder den Datenschutzbeauftragten aktualisiert werden, ohne dass es hierzu einer
Anderung dieser Dienstanweisung bedarf.

Koln, den 15.04.2021
gezeichnet Tom Buhrow
Intendant
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Auftragsverarbeitung

Beschaffungsstelle

Betroffene*r

Datenschutzmanagement

Grundsatze fur die
Verarbeitung
personenbezogener Daten

DA DATENSCHUTZ - GLOSSAR

Auftragsverarbeiter verarbeitet die
personenbezogenen Daten nur auf dokumentierte
Weisung des WDR, der uber die Zwecke und Mittel
der Verarbeitung entscheidet.

Die Organisationseinheiten, die die Aufgabe haben,
Angebote einzuholen, Verhandlungen
durchzufiihren und Auftrage zu vergeben. Sie
werden nur auf Anforderung tatig und decken
Bedarf, der angemeldet und genehmigt wurde. Aus
Anlage 3 der Beschaffungsordnung ergibt sich,
welche Beschaffungsstelle fir welche Lieferungen
und Leistungen zustandig ist sowie Beauftragte fur
Kleinstbeschaffungen.

identifizierte oder identifizierbare nattrliche Person;
als identifizierbar wird eine natlrliche Person
angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen ldentitat
dieser natirlichen Person sind.

Managementmethode, um die Einhaltung der
Datenschutz-Grundverordnung, anderer
Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten und betrieblicher Anforderungen
sowie Strategien fur den Schutz
personenbezogener Daten einschliellich der
Zuweisung von Zustandigkeiten, der
Sensibilisierung und Schulung der an den
Verarbeitungsvorgangen beteiligten Mitarbeiter und
der diesbeziiglichen Uberprifungen systematisch
zu planen, zu organisieren, zu steuern und zu
uberwachen.

Personenbezogene Daten missen
e auf rechtmafige Weise, nach Treu und Glauben

und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden
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(,RechtmaRigkeit, Verarbeitung nach Treu und
Glauben, Transparenz;

fur festgelegte, eindeutige und legitime Zwecke
erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen Interesse
liegende Archivzwecke, fir wissenschaftliche
oder historische Forschungszwecke oder fr
statistische Zwecke gilt gemaf Artikel 89
Absatz 1 Datenschutz-Grundverordnung nicht
als unvereinbar mit den urspriinglichen
Zwecken (,Zweckbindung");

dem Zweck angemessen und erheblich sowie
auf das fur die Zwecke der Verarbeitung
notwendige Maf3 beschrankt sein
(,Datenminimierung"®);

sachlich richtig und erforderlichenfalls auf dem
neuesten Stand sein; es sind alle
angemessenen Maflinahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind,
unverzuglich geldscht oder berichtigt werden
(»,Richtigkeit");

in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es fir die Zwecke, fur die
sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen langer
gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der
Durchfiihrung geeigneter technischer und
organisatorischer Malinahmen, die von dieser
Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert
werden, ausschlieRRlich fiir im 6ffentlichen
Interesse liegende Archivzwecke oder fur
wissenschaftliche und historische
Forschungszwecke oder fir statistische Zwecke
gemal Artikel 89 Absatz 1 Datenschutz-
Grundverordnung verarbeitet werden
(,Speicherbegrenzung®);
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e in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der
personenbezogenen Daten gewahrleistet,
einschliellich Schutz vor unbefugter oder
unrechtmafiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung
durch geeignete technische und
organisatorische Maf3nahmen (,Integritéat und
Vertraulichkeit").

Fur die von den IT-Betrieben bereitgestellten und
betriebenen IT-Systeme, Dienste und
Anwendungen liegt die
Informationstreuhanderschaft bei der oder dem
Leiterinnen und Leiter des jeweils zustandigen IT-
Betriebs. Fir alle anderen IT-Systeme, Dienste und
Anwendungen liegt die
Informationstreuhanderschaft, soweit dies nicht
anders vereinbart wurde, bei den Leiterinnen und
Leiter der Organisationseinheiten, fiir die diese IT-
Systeme, Dienste und Anwendungen beschafft
wurden (bedarfsanmeldenden
Organisationseinheiten).

Leiterinnen und Leiter der Organisationseinheiten,
in denen im Rahmen dienstlicher Tatigkeit die
Informationen erzeugt werden.

im Organisationsplan ausgewiesene Bereiche; fur
den gesonderten Organisationsplan mafRgebend ist
die Gliederung der Anstalt in der Geschéftsordnung;

alle Informationen, die sich auf eine*n Betroffene*n
beziehen;

Erforderliche technische und organisatorische
Maflnahmen im Sinne von § 58 Absatz 1
Datenschutzgesetz Nordrhein-Westfalen unter
Bertcksichtigung der einschlagigen Technischen
Richtlinien und Empfehlungen des Bundesamtes fur
Sicherheit in der Informationstechnik.

bezeichnet jeden mit oder ohne Hilfe
automatisierter Verfahren ausgeftihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die
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Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich
oder die Verknipfung, die Einschrankung, das
Loschen oder die Vernichtung.
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